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En los dltimos afios hemos visto, desde la Argentina, la expansién de distin-
to tipo de politicas de recoleccién, almacenamiento y procesamiento de da-
tos biométricos de los ciudadanos. Estas politicas han avanzado de manera
sigilosa, sin un alto impacto en la agenda ptblica y sin que surgieran voces
que alertaran sobre los riesgos que ellas acarrean para nuestra privacidad.
En parte, ello tiene razones histéricas: las nuevas politicas de identificacion
importan una actualizacion tecnoldgicas sobre viejas practicas aceptadas y
no cuestionadas por los ciudadanos. Los avances tecnolégicos hacen que
esas politicas sean mds efectivas, pero a la vez crean nuevos riesgos para los
derechos humanos.

Esta pequefia investigacion busca conocer el estado actual del desarrollo
de las politicas de identificaciéon biometrica en la Argentina. Desde nuestro
punto de vista, ellas implican riesgos que no han sido debidamente ponde-
rados. El informe procede de la siguiente manera.

En la primera parte se presentan conceptos bésicos sobre mecanismos de
identificaciéon biométrica. El objeto es introducir al debate ptblico informa-
cién sobre una tecnologia en pleno proceso de desarrollo, expansién y per-
feccionamiento. Del anélisis tecnolégico, y como segundo paso, pasamos al
analisis de las politicas de identificacién biométrica en la Argentina, uno de
los paises pioneros en la adopcién de este tipo de mecanismos de registro
y clasificacién de la poblacién. El anédlisis de esa historia sugiere dos con-
clusiones: por un lado, que el marco normativo que regula la recoleccién de
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datos de los ciudadanos con fines de “clasificaciéon” tiene un bajisimo pedi-
gree democrético que lo vuelve sospechoso; por el otro, que se trata de un
régimen legal que establece politicas de normalizacién a las cuales los Argen-
tinos, a diferencia de lo que ocurre en otros paises, se han acostumbrado.

En la tercera parte analizamos los problemas involucrados en este tipo de
politicas, que son de un triple orden: (a) las politicas de normalizacién, dis-
ciplinamiento y control que este tipo de practicas favorece; (b) los riesgos
que esta clase de registros significan para los derechos de los ciudadanos y
(c) los débiles marcos legales que limitan el alcance del poder del Estado en
el desarrollo de las mismas.

Finalmente, en la cuarta parte analizamos la mds reciente encarnacién de
las politicas de registro de los ciudadanos: el Sistema Federal de Identifi-
cacion Biométrica para la Seguridad (SIBIOS) creado en 2011 que tiene por
objeto unificar informacién hoy dispersa en una sola base de datos. Cuan-
do el sistema fue anunciado gener6 alarma a nivel internacional pero poca
cobertura a nivel local: el video oficial que lo presentaba anunciaba a los
ciudadanos argentinos que pronto todos sus datos personales capaces de
identificarlos iban a estar en una sola base de datos, a la que podrian acce-
der de manera remota cientos de miembros de fuerzas de seguridad y que
pronto podria contener registros sobre nuestra forma de caminar o nuestro
ADN. Ese video que la Direccién Nacional de Migraciones transmitia en
las salas de ingreso y egreso del pais generd que, por ejemplo, el activista
Richard Stallman anuncie que no regresaria a la Argentina hasta tanto el
sistema sea desmantelado. Esta investigacion sugiere que el sistema no se
encuentra, todavia, suficientemente implementado. Ello es una buena noti-
cia para los derechos de los ciudadanos ya que significa que atn es posible
impedir el desarrollo de esas capacidades en el Estado o establecer controles
estrictos que hoy estan ausentes.

I. La biometria: conceptos basicos

La biometria es el reconocimiento autématico de los individuos con base en
sus caracteristicas biolégicas y de comportamiento (Pato y Millet, 2010). Es
una herramienta para identificar a las personas y se basa en la premisa de
que cada individuo es tinico y posee rasgos que lo distinguen de todos los
demds. La biometria utiliza lo que las personas son para identificarlas. A di-
ferencia de los sistemas que se basan en algo que ellas sabenn —como una con-
trasefla— o que ellas tienen —como una llave— los sistemas biométricos acttian
sobre el cuerpo de las personas y pueden utilizarse sin el consentimiento de
ellas.

Existen distintas técnicas de andlisis biométricos.
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= Estaticas. Se basan en caracteristicas fisicas de las personas. La ima-
gen del rostro, las huellas dactilares y el iris de los ojos suelen ser
las “fuentes” de extraccién de “datos” mads utilizadas para producir
identificaciones. A través de programas de reconocimiento facial, por
ejemplo, es posible “identificar” a una persona de acuerdo a la distan-
cia que hay entre su nariz, su boca, sus ojos. Todo lo que se necesita
es una fotografia de esa persona para ser analizada y confrontada con
una base de datos que vincule a determinado rostro con una persona
en particular.

» Dindmicas. Se concentran en el andlisis del comportamiento, la forma
de caminar, el modo en que una persona firma, la forma en que utiliza
el teclado de una computadora, etcétera. Estas técnicas analizan las
acciones comunes de los individuos con el objeto de detectar patrones
de conducta que puedan vincularse a una persona en particular.

= Mixtas. Como, por ejemplo, el patrén de voz, que combina técnicas
estaticas —caracteristicas fisioldgicas de los apéndices que se utilizan
en la creacion del sonido- y dindmicas, como el comportamiento del
discurso.

Todas estas herramientas arrojan resultados en términos de probabilidad: la
identificacién nunca es perfecta y los sistema biométricos deben analizarse
teniendo en cuenta este dato fundamental. Pato y Lynette sefialan numero-
sas fuentes de incertidumbre y variacién en los sistemas biométricos. Una
de ellas se vicula a los cambios en las personas como consecuancia de, por
ejemplo, enfermedades, envejecimiento, cirugias, ectétera. Segun los auto-
res, “cada interaccion del individuo con el sistema en el momento del regis-
tro e identificacion estard asociada a diferente informacién biométrica” (Pa-
to y Millet, 2010: 3). Ello produce incertidumbre en el sistema. La calidad,
edad y calibracion de los sensores que se utilizan para capturar los datos
biométricos también impactan en el proceso de identificacién. La calidad
de la informacién que se utiliza para producir las identificaciones puede
degradarse con el tiempo o corromperse como consecuencia de fallas de se-
guridad, etcétera (Pato y Millet, 2010: 4).

Ademads de esos elementos que generan incertidumbre respecto de la cali-
dad de los resultados y la eficacia de los sistemas de biometria, los expertos
también sefialan que éstos requieren necesariamente de procesos de toma de
decisiones, tanto por parte del sistema automatizado como por parte de los
humanos encargados de interpretar sus resultados (Pato y Millet, 2010: 4).
Una identificacion biométrica positiva no significa realmente una identificacién
positiva, sino “una probabilidad de identificacién correcta” (Pato y Millet,
2010: 4). La diferencia es sutil pero fundamental, especialmente cuando los
sistemas de identificacién biométrica son una pieza clave en procesos de
distribucion de derechos, recursos y penalidades.
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Estas caracteristicas de los sitemas de biometria no los hace necesariamen-
te inttiles: para determinadas cuestiones, un juicio probabilistico puede ser
suficiente si arroja resultados satisfactorios en un niimero elevado de casos.
Pero las tecnologias de identificacién biométricas son esencialmente imper-
fectas y ello nos obliga a analizar con cuidado su uso cuando el mismo pue-
de poner en riesgo los derechos de las personas. Como sugerimos en este
trabajo, ello ocurre cuando estas tecnologias se convierten pasos previos al
acceso a derechos, beneficios u obligaciones. En estos casos, es imprescindi-
ble que el Estado demuestre que las tecnologias que implementa son necesa-
rias y que no hay ninguna alternativa que afecte menos los derechos de los
ciudadanos y pueda alcanzar los objetivos que se presiguen.

Resulta, en este sentido, interesante ver como Pato y Lynette reflexionan
sobre el desarrollo de estos sistemas.

“El desarrollo exitoso [de sistemas biométricos] tiene un buen
manejo y definiciones de metas, alineaciéon de capacidades biométri-
cas con las necesidades y el ambiente operativo, y cuentan con
analisis de amenazas y riesgos. Los fracasos muchas veces tienen
que ver con falta de claridad acerca del problema que se bus-
ca resolver (...) y el uso inadecuado de tecnologias biométricas
cuando otras tecnologias serian mejores, la eleccion incorrecta
del tipo de tecnologia biométrica, falta de sensibilidad respecto
de las percepciones de los usuarios y los requisitos de usabili-
dad, falta de soporte técnico adecuado y falta de entendimiento
de la poblacién que va a ser sometida al sistema. Los comporta-
mientos de los usuarios, las actitudes y la usabilidad del sistema
contribuye a las identificaciones falsas y la manera en que se li-
dia con los resultados incorrectos o indeterminados es clave para
que los sistemas alcancen objetivos” (Pato y Millet, 2010: 9).

Este punto se vinculan con la eficacia de los sistemas biométricos. Pero tam-
bién es necesario realizar consideraciones previas a la implementacién vin-
culadas al impacto que ellos pueden tener en el acceso a derechos y be-
neficios o en la aplicacién de determinadas penalidades. Un sistema mal
disefiado puede violar la igualdad si promueve o facilita una distribucién
inequitativa de recursos que deberia ser equitativa. Un sistema mal disefiado
se puede prestar més facilmente a abusos por parte de las autoridades en-
cargadas de aplicarlo. Como sefialan Pato y Lynette, un sistema biométrico
debe tomar en serio los temores de la poblacion para ser efectivo.

Estas consideraciones estdn ausentes de los debates de politicas biométricas
en la Argentina. Cuando en 2011 el poder ejecutivo cre6 SIBIOS por medio
del decreto 1766/11, las complejidades propias de los sistemas biométricos
no estuvieron presentes ni se discuti6é en el Congreso la conveniencia de
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adoptar este tipo de politicas para la identificaciéon de los ciudadanos. No se
deliber6 sobre los limites, mecanismos de control y garantias de seguridad
de la base de datos ni se presentaron los detalles técnicos del sistema. Ello
es consecuencia de que las tecnologias de identificaciéon biométrica, en la
Argentina, representan avances tecnolégicos sobre politicas de larga data.

II. Unabreve historia de la biometria en la Argen-
tina

La Argentina, pionera

En la Argentina, las politicas de identificacion de los ciudadanos con base
en criterios biométricos tienen una larga historia.

El policia francés Alphonse Bertillon fue quien desarroll6 la técnica de la
antropometria, el primer sistema de identificacién de criminales con base en
las caracteristicas fisicas de éstos. Asi, las politicas de registro de este tipo de
datos tuvieron por objeto —en primer lugar-identificar a los ciudadanos que
eran considerados “anormales” o “peligrosos” (Anitta, 2005: 12). Con el ad-
venimiento de la fotografia, muchos paises comenzaron a identificar a per-
sonas catalogadas como delincuentes comunes, vagos o prostitutas(Anitua,
2005: 14). Pero pronto se avanz6 la idea de que lo mas conveniente era contar
con cédulas de identidad que identificasen a todos los ciudadanos (Anitta,
2005: 15) y hacia fines del siglo XIX se avanzé con el método de identifica-
cién fotografica universal.

En 1887, el entonces jefe de la policia Alberto Capdevila encargé a Agustin
Drago un estudio sobre las técnicas de Bertillon, para lo cual fue enviado a
Paris. A su regreso un afio més tarde, Drago fue designado como director
de la oficina de identificacién antropométrica de Buenos Aires (Quesada,
1901: 97), que funcionaria como un brazo auxiliar del servicio de justicia.

En efecto, en el Congreso Internacional de Antropologia Criminal celebra-
do en Paris en 1889, el encargado de leer la propuesta para la aceptacion
internacional del sistema antropométrico desarrollado por Alphonse Berti-
llon fue el delegado argentino, quien sefialé que la policia de la Ciudad de
Buenos Aires habia adoptado este nuevo sistema dando “los mejores resul-
tados” y pedia sumar esfuerzos “para extenderlo universalmente” (Magi-
tot, 2010: 379). El propio Bertillon destacé que la Argentina fue el primer
gobierno —después de Francia— en adoptar, por decreto, el uso oficial de las
fichas antropométricas, por oposicién a otras ciudades de los Estados uni-
dos en las que su aplicaciéon habia sido producto de iniciativas privadas
(Magitot, 2010: 380).

Ademads de ser pionera en la adopcién de este tipo de técnicas, la Argentina
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hizo un aporte fundamental cuando en 1897 el policia Juan Vucetich, desde
su puesto de Jefe de la Oficina de Identificacién de la policia de la Provin-
cia de Buenos Aires, cre6 e implement6 el primer sistema de clasificacion
y archivo de huellas dactilares Vucetich desarroll6 herramientas para la to-
ma de estas impresiones, aplicé el nuevo método a detenidos en distintas
carceles, cred las primeras Cédulas de Identidad y concibié tempranamente
la posibilidad de la identificaciéon general de la poblacién (Garcia Ferrari,
2009: 1).

El desarrollo de Vucetich represent6é un avance que —en cierto sentido— de-
jaba atrés ciertas dificultades asociadadas con la antropometria, que tendia
a funcionar relativamente bien s6lo en casos cuerpos masculinos cuyo desa-
rrollo fisico se encontraba concluido. Era practicamente inttil para identifi-
car a nifios y adolescentes en edad de crecimiento y era demasiado invasi-
VO —en esos tiempos— para ser considerada aceptable su aplicacién a muje-
res. Las huellas dactilares se presentaban, en este sentido, como inmutables,
atemporales, tinicas, asexuadas, sin distincién racial o social. Segtin Vuce-
tich, era la forma en que habia elegido la naturaleza para individualizar a
las personas (Garcia Ferrari, 2009: 2).

Anitta explica como esta politica de identificacion fue evolucionando de
una forma expansiva.

“Vucetich logré en cinco afios hacerse con més de un millén de
fichas distintas de habitantes de la provincia de Buenos Aires
gracias al fuerte apoyo de las autoridades argentinas, las prime-
ras en adoptar este sistema primero para los delincuentes, luego
para los inmigrantes, tras ellos los funcionarios ptblicos y los
que realizaban el servicio militar y, finalmente, toda la poblacién
masculina” (Anitaa, 2005: 16).

Anitta resefia el avance de los registros en la Argentina: en 1881 la Policia de
la Capital Federal se cre6 el Registro de Ladrones Conocidos; en 1884 el Registro
de Vecindad; en 1889 se adopto el sistema Bertillon y en 1903 se asumio el
Sistema de Identificacién Dactiloscépico ideado por Vucetich. Eso dio lugar al
prontuario en 1905 y a la cédula de identidad en 1906 (Anitaa, 2005: 16).

Los sistemas de registro avanzaron, no sin algunas objeciones que no fueron
escuchadas (Anitta, 2005: 17). Hacia 1933 se cre6 —por medio de una ley—el
Registro Nacional de Reincidencia y Estadistica Criminal que permitié —desde
ese momento— a la policia requerir la presentacién de documentos identi-
ficatorios a todos los ciudadanos, sin ningtin motivo en particular (Anitda,
2005: 18).

El documento identificatorio general llegé de la mano de la llamada libreta
de enrolamiento, que se otorgaba a todos los hombres mayores de 18 afios y
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que permitia —ademds- el ejercicio del derecho al voto (Anitaa, 2005: 18).
Argentina, de este modo, se transformé “en la pionera en exigir un docu-
mento obligatorio de identificacién con finalidades disciplinarias” (Anitta,
2005: 19). La expansion del voto femenino en 1949 generd la libreta civica
para la poblacion femenina mayor de 18 afios y en 1968 el “documento na-
cional de identidad” para la poblacién en general["11].

En efecto, la Decreto-Ley 17.671 estableci6 al Documento Nacional de Iden-
tidad (DNI) como politica de Estado y fijé pautas claras respecto de la in-
formacién que ese documento iba a recabar. El1 DNI era el vinculo entre el
ciudadano y el Registro Nacional de las Personas (RNP) creado por la por la
ley 13.482, que buscaba identificar “a todas las personas de existencia visi-
ble que se domicilien en territorio argentino o en jurisdicciéon argentina y a
todos los argentinos sea cual fuere el lugar donde se domiciliaren”[*12]. Las
funciones del RNP son las siguientes:

a) La inscripcién e identificacion de las personas comprendi-
das en el articulo 1, mediante el registro de sus antecedentes
de mayor importancia desde el nacimiento y a través de las
distintas etapas de la vida, los que se mantendran perma-
nentemente actualizados; // b) La clasificacién y procesa-
miento de la informacién relacionada con ese potencial hu-
mano, con vistas a satisfacer las siguientes exigencias: // 1)
Proporcionar al Gobierno nacional las bases de informacién
necesarias que le permita fijar, con intervencién de los orga-
nismos técnicos especializados, la politica demografica que
mas convenga a los intereses de la Nacién. // 2) Poner a
disposicion de los organismos del Estado y entes particula-
res que los soliciten, los elementos de juicio necesarios pa-
ra realizar una adecuada administracién del potencial hu-
mano; posibilitando su participacién activa en los planes
de defensa y de desarrollo de la Nacién; // c) La expedi-
ciéon de documentos nacionales de identidad, con caracter
exclusivo, asi como todos aquellos otros informes, certifica-
dos o testimonios previstos por la presente ley, otorgados
en base a la identificacién dactiloscépica; // d) La realiza-
cién, en coordinacién con las autoridades pertinentes, de las
actividades estadisticas tendientes a asegurar el censo per-
manente de las personas. // e) La aplicacién de las multas
previstas en los articulos 35, 37, 38 y 39 de esta ley. // f) La
recepcion y ulterior restitucién a sus legitimos titulares, de
documentos nacional de identidad extraviados, que hubie-
ren sido encontrados por terceros.

El RNP crea un legajo personal con un ntiimero fijo, exclusivo e inmutable
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y en él “se ird formando desde el nacimiento de aquéllas y en el mismo se
acumulardn todos los antecedentes personales de mayor importancia que
configuran su actividad en las distintas etapas de su vida.[*13]” Para incor-
porar de manera paulatina a los ciudadanos al RNP, la ley establecié un
sistema de actualizacién de informacién que se activaba cuando el ciuda-
dano o ciudadana llegaba a edad escolar, oportunidad en la que se tomaba
la fotografia y huella dactilar de la persona en cuestion["14], a los 14 afios
y a los 30 afios. El Poder Ejecutivo quedaba, de todas formas, habilitado a
cambiar esos momentos de actualizaciéon cuando lo creyese conveniente. Ac-
tualmente, esas etapas estan fijadas por el decreto 1501/2009 que —ademas—
autoriz6 el uso de tecnologias digitales["15].

Resulta significativo el avances de las tecnologias de identificaciéon en la
Argentina: se comenz6 desde los supuestos “mérgenes” de la sociedad me-
diante el registro de personas percibidas y designadas como malhechores
o delincuentes pero el Estado avanz, de modo invariable, hacia el registro
total de la poblacién. El hecho de que el sistema se haya unificado legalmen-
te durante la dictadura de Juan Carlos Ongania no es de poca importancia:
durante una de las dictaduras mas autoritarias sufridas por la Argentina se
establecieron las bases legales del sistema de identificacién, registro y clasi-
ficacién de la poblacién que hoy estd vigente y que se contintia perfeccio-
nando de la mano de avances tecnolégicos que hacen a estas politicas mas
eficientes pero a la vez maés riesgosas para los derechos de los ciudadanos.

Los documentos de identidad en la Argentina, hoy

Documento Nacional de Identidad

En la Argentina el documento nacional de identidad (DNI) es el tinico ins-
trumento de identificacién personal y es obligatorio para todos los ciudada-
nos y residentes. El DNI no puede ser suplido por ningtin otro documento a
efectos legales; es obligatorio para ejercer el derecho al voto y para la iden-
tificacién ante la autoridad judicial. E1 DNI argentino es requerido también
para efectuar trdmites ante las autoridades estatales y también habilita al
portador para trabajar legalmente dentro del pais.

El nuevo Documento Nacional de Identidad se comenzé a expedir en el
afno 2009 para todos los ciudadanos argentinos y para aquellos residentes
extranjeros cuya situacién migratoria los habilite en formato tarjeta plasti-
ca con distintos elementos de seguridad que permiten garantizar su legi-
timidad. Las innovaciones fueron introducidas por el Decreto1501/2009 y
las Resoluciones del Registro Nacional de las Personas No. 585/2012 y No.
797/2012. El Nuevo DNI pas6 a ser integramente confeccionado por el Es-
tado Argentino he incorporé tecnologias informaticas en el proceso de su
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produccién: datos biogréficos y huellas en bases de datos digitalizados y
procesos de verificacién dactiloscopica mediante herramientas informaéti-
cas.

En junio de 2014 un comunicado del Ministerio del Interior sefial6 que gra-
cias a un acuerdo con la Casa Real de la Moneda de Espafa, el DNI incor-
poraria tecnologia que lo haria “inteligente” (ADC, 2014b). De acuerdo a
informacioén publicada por el diario La Nacién, el documento tendria en el
futuro dos chips, “uno con los datos identificatorios de la persona y en el
otro cada persona podra tener incorporados los datos de su historia clinica,
de ANSES, de PAMI y de la tarjeta SUBE, lo que simplificard y mejorara
los tramites, evitando papeles y multiples identificaciones”. La noticia —que
merecié el reproche inmediato de la Fundacién Via Libre y la ADC- es sig-
nificativa, ya que revela la légica bajo la cual los avances tecnolégicos son
receptados por la administraciéon sin que haya un analisis previo respecto
del impacto que este tipo de medidas podrian tener sobre el derecho a la
privacidad de los ciudadanos.

Pasaporte

El Ministerio del Interior y Transporte, a través del Registro Nacional de las
Personas, trabajé durante el dltimo tiempo en desarrollos que permitieron
al Estado Argentino emitir un Nuevo Pasaporte Electrénico, el cual contiene
un chip que almacena los datos biométricos de su titular para permitir su
utilizacién en sistemas de reconocimiento automatizados. Estos chips son
de la tecnologia RFID, Radio-Frequency Identification. Estos chips pueden ser
leidos a una distancia considerable, lo que permitiria la extracciéon de los
datos alli contenidos —que, por ahora, son los que incluye el pasaporte— por
parte de terceros no autorizados por el titular de los datos. Por ejemplo,
en Holanda un programa televisivo demostré que era posible hackear los
pasaportes desde mas de diez metros de distancia, revelando la fecha de
nacimiento, el rostro y la huella dactilar del titular de los datos (Lettice,
2006).

Cédula de Identidad

En Argentina la cédula de identidad fue un documento de identidad que
estuvo a cargo de la Policia Federal hasta el 1 de marzo de 2011. A partir
esa fecha la cédula dej6 de emitirse. Esta disposicion del Poder Ejecutivo
Nacional y del Ministerio de Seguridad fue motivada por la superposicién
en la que se encontraba la cédula desde la creacién del DNI tarjeta, que com-
plement6 en un primer momento -y luego reemplaz6— al DNI libreta que to-
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davia contintia vigente pero ha sido discontinuado. Junto con esta medida,
en dicha disposicién se previé que los Pasaportes pasarian a ser confeccio-
nados por el Registro Nacional de las Personas, documento que hasta esa
fecha también era emitido por la institucién policial.

ITII. Los problemas de las politicas de registro e
identificacién de la poblacién

Las politicas de identificacién masiva de los ciudadanos son aceptadas por
todos los argentinos, quienes —de acuerdo a la historia resefiada en la sec-
cién anterior—- no recuerdan haber vivido sin alguna variante del documento
nacional de identidad. Pero ello no es asi en todos los paises, cuyas pobla-
ciones muestran diversos grados de aceptacién o rechazo de este tipo de
politicas.

Un buen ejemplo de ello es lo que ocurri6 en el Reino Unido en los dltimos
diez afios, a partir de que en 2005 el gobierno del Partido Laborista avanza-
ra con la idea de establecer un sistema de identificacién universal capaz de
recolectar los datos biométricos de los ciudadanos. Esa propuesta fue reci-
bida con criticas por parte de grupos de activistas quienes, sin embargo, no
lograron impedir que en 2006 el Parlamento sancione la Identity Cards Act.
Esta norma creaba un documento de identidad que permitia viajar dentro
de la Unién Europea y recogia informaciéon que seria volcada al National
Identity Registry (BBC, 2005). De acuerdo a la ley, se registrarian cincuenta
categorias de informacién sobre los ciudadanos de manera centralizada y la
base de datos se actualizaria cada vez que se utilizase la tarjeta de identifi-
cacién!

Alarmados por los alcances de la politica de registro, organizaciones del
reino unido como Privacy International, Liberty80 y NO2ID emprendieron
un esfuerzo doble: por un lado, reunir a quienes se oponian fervientemen-
te al registro de los ciudadanos; por el otro, educar a los millones que se
mantenfan mas o menos indiferentes respecto de la cuestién.?

El argumento en contra del sistema tinico de identificacion fue multiple y
sostenia —por ejemplo- lo siguiente:

= No es efectivo. No hay ningtn tipo de evidencia que establezca que
el establecimiento de estos sistemas reduce el delito. Tampoco permi-
te evitar fraudes en el acceso a beneficios: las estadisticas del Reino
Unido muestran que el 95 por ciento de los fraudes es por falsifica-
cién de las circunstancias que habilitan a acceder al beneficio, no por

1Ver EFF (s. f.).
2Ver EFF (s. f.).
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falsificacion de identidad.

= Es injusto. Las cédulas de identidad se vuelven un foco més de con-
trol que podria agravar prdcticas de vigilancia y hostigamiento sobre
minorias, grupos étnicos, inmigrantes, etcétera.

= Es costoso. Segtin una estimacién del gobierno britdnico, la implemen-
tacion del sistema de registro de los ciudadanos tendria un costo de 5
mil millones de libras.

= Es excesivo. El registro contendria mucha informacién sobre las per-
sonas, incluyendo —por ejemplo- informacién sobre su estatus inmi-
gratorio o las direcciones fisicas en las que esa persona tiene y tuvo
su domicilio. Esta informacion seria compartida entre agencias guber-
namentales y contratistas. Las falencias del Estado en cuidar la infor-
macién sobre los ciudadanos vuelve a estos registros ain mds pro-
blematicos, ya que el riesgo de filtraciones no sélo es posible sino que
es probable. En efecto, en 2007 se comprometieron més 25 millones de
registros de ciudadanos britanicos.>

Esa campafia de movilizaciéon ciudadana fue efectiva: el mensaje de los ac-
tivistas por el derecho a la privacidad lleg6 a los medios de comunicacién y
—eventualmente— logré impactar en el sistema politico. En efecto, en mayo
de 2010 la coalicién entre el Partido Conservador y el Partido Liberal acor-
daron derogar la Identity Cards Act de 2006. Cuando finalmente accedieron
al gobierno, promovieron la sancién del Identity Documents Act de 2010, que
dispuso:

= Derogar la ley que exigia el registro de los ciudadanos.

Cancelar las tarjetas de identidad que ya habian sido emitidas.
Eliminar el National Identity Register.

Destruir la informacién contenida en el National Identity Register.
Cerrar la oficina del Comisionado de Identidad.

Para enmarcar el debate, fue esencial la campafia que se construyé en torno
al concepto de “estado de base de datos” (Herbert, 2010). En efecto, el acti-
vista se encarg6 de denunciar cémo la recopilacion de datos por parte del
estado era una herramienta de vigilancia masiva que podia utilizarse como
mecanismo de control de la sociedad. Este tipo de mensajes hicieron que el
apoyo de las tarjetas de identificacion decreciera considerablemente?.

El repaso del proceso de las tarjetas de identificacién en el Reino Unido tiene
sentido para contrastarlo con lo que ocurre en la Argentina, que —en cierto

3Ver NO2ID (s. f.).
4Ver Report (s. f.).
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sentido— implica una dindmica opuesta. En efecto, mientras que en el Reino
Unido se avanzé en un sentido que la ciudadania rechazo, en la Argentina
se avanza en politicas de identificacién de los ciudadanos sin que éstos co-
nozcan los detalles de los sistemas o puedan participar del debate ptublico
imprescindible detras de politicas ptublicas de este estilo. Y ello ocurre gra-
cias a una diferencia significativa con el Reino Unido: en la Argentina no se
trata de cambios legislativos sino de actualizaciones tecnolégicas. Todas las
modificaciones en nuestros documentos de identidad que experimentamos
en los tltimos son cambios construidos sobre un decreto-ley de la dictadura
de Juan Carlos Ongania, autorizados por decretos presidenciales u oscuras
resoluciones de direcciones administrativas. Estos cambios no pasan por el
proceso de discusién politica porque son implementados como modifica-
ciones técnicas que no requieren nuevas autorizaciones legales por parte
del Congreso. Esto es un problema serio que impide que estos cambios sean
tamizados por una discusién politica y echa un manto de sospecha sobre la
constitucionalidad de las medidas adoptadas por el Estado.

Asimismo, no existe ciudadano argentino vivo que recuerde un tiempo sin
algtn tipo de sistema de identificacién. Desde que nacemos, la tinica reali-
dad que conocemos es la del DNI: no nos imaginamos cémo podriamos
viajar, comprar pasajes en colectivo o incluso ingresar a oficinas publicas
sin presentar el documento oficial que nos identifica pero —como corola-
rio necesario— también nos registra y clasifica. Esto no es asi en todos los
paises: Lyon destaca al caso argentino como una anomalia junto a paises co-
mo Francia, Sudafrica o Taiwan, entre muchos otros (Lyon, 2009: 3). Mien-
tras en algunos paises los sistemas de identificacién estan naturalizados, en
otros no. Y suele ser en estos tltimos donde las propuestas de identificaciéon
universal encuentran resistencia®

Para empezar a comprender lo problematico de los cambios tecnolégicos
es necesario reflexionar sobre los problemas especificos que estas clases de
politicas presentan para los ciudadanos prestando especial atencién al con-
texto social, politico y legal de la Argentina que es uno en el que la préctica
de registro esta naturalizado.

Las politicas de registro y clasificacién y el vinculo con la vi-
gilancia

Uno de los argumentos usuales en contra de este tipo de politicas es que el
registro masivo de la poblacién implica, ante todo, un intento por clasificar
y controlar a la poblacién como si cada uno de los ciudadanos fueran medios

>Ademads de Inglaterra, hay muchos otros paises donde este tipo de politicas genera-
ron campafias ciudadanas que las cuestionaron. Sobre el caso de Australia, y a modo de
ejemplo, ver el trabajo de Davies (2004: 224).
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a manipular para la consecucién de determinados fines. Este argumento pa-
rece ser persuasivo en sociedades que han padecido regimenes dictatoriales
que recurrieron a mecanismos de clasificacion para controlar a la poblacién
y emprender distintas medidas represivas. Por ejemplo, en Alemania Orien-
tal el Ministerio de Seguridad (STASI) llevaba un cuidadoso registro de los
ciudadanos objeto de vigilancia, donde se consighaban numerosos datos
sobre su vida privada (Knabe, 2014). O piensese, por ejemplo, en el caso
del Diario Militar en Guatemala, como se conoce a un documento militar
de Guatemala donde se registraba y clasificaba a detenidos politicos y que
servia para crear conexiones entre personas detenidas y a detener [*131](Ver
Mack (s. £.)). Estos ejemplos extremos muestran de qué manera las politicas
de clasificaciéon pueden utilizarse con fines represivos en regimenes dictato-
riales.

Pero los problemas no se limitan a las dictaduras. En efecto, uno de los prin-
cipales argumentos en contra de este tipo de politicas se vincula con que
éstas son parte de dispositivos de control y vigilancia, es decir, son practicas
administrativas sobre las cuales se asientan mecanismos que sirven para
controlar a la poblacién. Es un punto que Lyon explica de la siguiente ma-
nera:

“La vigilancia ocurre cuando las organizaciones prestan aten-
cién, de manera rutinaria y sistemadtica, a los datos personales
[de los ciudadanos]. En el caso de los documentos nacionales de
identificacion, las organizaciones en cuestién son departamentos
gubernamentales, que tiene variados propésitos: aumentar la efi-
ciencia administrativa, asegurarse que los beneficios y servicios
alcancen a las personas que tienen que alcanzar, facilitar el cum-
plimiento de la ley y la seguridad nacional, etcétera. Mientras
que los sistemas de registro de los ciudadanos siempre han te-
nido una dimensién de vigilancia, las capacidades de vigilancia
de los neuvos sistemas digitales representan un salto cualitati-
vo comparado con los viejos sistemas de archivos fisicos” (Lyon,
2009: 5-6).

Muchas veces, esta logica de disciplinamiento y vigilancia se descubre sélo a
través de un andlisis genealdgico de las précticas que constituyen los dispo-
sitivos disciplinarios. En cierto sentido, el andlisis histérico de las politicas
de registro y clasificacion resefiado previamente tiene ese objetivo: poner de
presente que estas politicas que empezaron en los supuestos margenes de
la sociedad fueron extendiéndose hasta someter a todo el cuerpo social a
los mecanismos de control. Pero en la Argentina este analisis es méas trans-
parente gracias al hecho de que la “ley” sobre la cual se sostiene el sistema
de registro de la poblacién tuvo su origen en la dictadura de Juan Carlos
Ongania y los fines problematicos de la norma son explicitos.
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En efecto, el decreto-ley 17.671 de 1968 tiene por objeto la “identificacion,
registro y clasificacion del potencial humano nacional”. El objetivo de con-
trol y manipulacion en este caso es claro: su articulo 2 sefiala que el objetivo
de la recoleccion y actualizacion permanente del registro de la ciudadania
es fijar la politica demografica de acuerdo a “los intereses de la Nacién” y
“administrar el potencial humano nacional”, definicién vaga y ambigua que
sin embargo considera a cada ciudadano como una herramienta a ser mani-
pulada en funcién de intereses superiores.

El decreto-ley es poco democréatico por su contenido pero también, 16gica-
mente, por su origen. Dictado bajo las atribuciones usurpadas por el lla-
mado Estatuto de la Revoluciéon Argentina, la legislacién sobre la cual se basa
nuestro sistema de documento nacional de identidad arrastra las marcas de
una dictadura autoritaria, loq eu arroja sobre el sistema un manto de sos-
pecha que nunca ha sido cuestionado ni politica ni judicialmente. Sobre la
base de esta estructura legal se construyeron avances tecnolégicos que resal-
tamos antes y que recién ahora empiezan a mirarse con sospecha por parte
de actores politicos (UCR, 2014) y sectores de la sociedad civil preocupados
por el derecho a la privacidad (ADC, 2014c).

Los riesgos para los derechos: igualdad y discriminacién

Las politicas de registro y clasificacién de los ciudadanos son mecanismos
efectivos para la implementacién de politicas de control y manipultacién,
pero también para politicas de represion. Los ejemplos mencionados de Ale-
mania y Guatemala son sé6lo eso, ejemplos de casos histdricos en donde este
tipo de tecnologias de control fueron implementadas para perseguir, dete-
ner y asesinar a disidentes politicos. Por supuesto, los riesgos que esta clase
de tecnologias presentan bajo una dictadura no estan presentes en una de-
mocracia que cuenta con garantias de distinto tipo para impedir esa clase
de abusos y directamente excluye a las politicas de represién masiva de su
catdlogo de acciones posibles.

No es necesario, sin embargo, pensar que es el derecho a la vida y a la liber-
tad los tnicos que este tipo de politicas de registro masivo ponen en riesgo.
Ni es razonable tampoco reducir esos riesgos a los gobiernos autoritarios.
En efecto, uno de los principales derechos que se ponen en riesgo con el re-
gistro centralizado de informacién personal de los ciudadanos es el derecho
a la igualdad, especialmente a recibir un trato equitativo y justo.

La informacién sobre los ciudadanos puede utilizarse para trazar compa-
raciones, realizar distinciones de acuerdo a diversos criterios y para clasifi-
car a los ciudadanos en distintos grupos. Si bien el Estado puede compro-
meterse en no llevar adelante ese tipo de politicas, no existe ningtn tipo
de prohibicién legal especifica que impida el desarrollo de politicas pro-
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blematicas como —por ejemplo- la clasificaciéon de personas de acuerdo a
niveles econémicos, o de acuerdo al lugar en donde viven, nivel educativo,
etcétera. La tnica prohibicién explicita se encuentra en el articulo 7.3 de la
ley 25.326 de Proteccién de Datos Personales, que establece que “[q]ueda
prohibida la formacién de archivos, bancos o registros que almacenen infor-
macién que directa o indirectamente revele datos sensibles”, es decir, datos
“que revelan origen racial y étnico, opiniones politicas, convicciones reli-
giosas, filos6ficas o morales, afiliacién sindical e informacién referente a la
salud o a la vida sexual” (articulo 2). Esta limitacién es valiosa pero abre
un amplio abanico para realizar clasificaciones de diferente tipo, como las
mencionadas a modo de ejemplo anteriormente.

Una interpretacion razonable de la Constitucion prohibiria muchas de esas
clasificaciones en la medida en que éstas puedan utilizarse con fines dis-
criminatorios, ya sea por el Estado o por terceros con acceso a los registros
correspondientes. Pero no existe una ley especifica que lo prohiba ni una
autoridad estatal en el &mbito del ejecutivo capaz de impedir que estas cla-
sificaciones ocurran. Si el riesgo en un estado democratico es bajo por la
existencia de garantias constitucionales que resguardan la igualdad ante la
ley, la mera existencia de la informacién que permite el registro y la cla-
sificacién representa un riesgo, ya que podria ser utilizada por actores no
estatales con fines que irfan en contra del principio de igualdad de trato.
Algunos ejemplos puede clarificar este punto.

= Una empresa de seguros de automotor con acceso a informacién sobre
(a) ingresos medios diferenciados por zonas geograficas y (b) domici-
lios de las personas podria cruzar esa informacién para cobrar primas
mds elevadas en seguros sobre la propiedad a las personas que habi-
tan zonas de ingresos bajos por considerar con base en (c) informacién
estadistica de delitos que el riesgo contra la propiedad es mayor en
esos barrios.

= Ante (a) fallas en el servicio de telefonia fija en un barrio de una Ciu-
dad, una empresa de telefonia celular con (b) informacién procesa-
da sobre la identidad de las personas que alli habitan podria adoptar
medidas de marketing directo para vender lineas o adoptar practicas
abusivas por el hecho de conocer las necesidades de esos ciudadanos.

= Lo mismo podria ocurrir con la aceptacién o rechazo de personas en
obras sociales como consecuencia del lugar donde viven si ese lugar
presenta condiciones ambientales que generan de manera usual deter-
minados problemas de salud.

Estos ejemplos no son extremos: podriamos pensar en politicas més pro-
blematicas y claramente ilegales. En estos casos, vinculados a la actividad
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aseguradora y a politicas de determinacién de precios no son necesariamen-
te contrarios a la ley y hasta podria pensarse que son practicas comerciales
razonables, especialmente la vinculada a cdlculos actuariales que precisan
de informacién para ser mas precisos. El punto que queremos destacar con
estos ejemplos que este tipo de practicas implican un trato desigual hacia los
ciudadanos: se registran datos sobre nosotros, somos clasificados de acuerdo
al cruce de esos datos con otros que muchas veces estan publicamente dis-
ponibles o son faciles de recolectar y —como corolario necesario de las prime-
ras dos préacticas— somos tratados como miembros de una determinada clase.
Ello viola nuestro derecho a ser tratados como iguales y como individuos
que gozan de autonomia y libertad.

Los ejemplos mencionados previamente, ademads, son inocentes: podriamos
pensar que una consecuencia posible del registro y clasificacion de la po-
blacién sean politicas discriminatorias explicitas como el apartheid sudafri-
cano. Pero no es necesario llegar a esos extremos para sefialar los riesgos
que el registro de informacién personal de los ciudadanos representa para
sus derechos. Si bien la ley 25.526 establece algunos resguardos, ellos —-como
veremos en el siguiente apartado— no son suficientes.

Estos riesgos se ven incrementados por los cambios tecnolégicos, que tien-
den a reemplazar la identificacion tradicional a la que estamos acostumbra-
dos, es decir, la que se produce cara a cara, se limita a la verificacion de la
veracidad del documento y funciona en instancias individualizadas. Como
sefiala Lyon, los nuevos sistemas de identificacién tienden a funcionar de
manera remota, es decir, permiten el control de la informacién contenida
en los documentos a distancia —por ejemplo, cuando un pasaporte es leido
en un punto fronterizo que se comunica con una base de datos centralizada
(Lyon, 2009: 143). Ademas, los sistemas de identificacién son interoperables
lo que significa que empiezan a ser objeto de estdndares tecnolégicos que los
vuelven utilizables en otros paises (Lyon, 2009: 144). Estas caracteristicas se
suman a otras que las tecnologias vuelven més efectivas: la posibilidad de
establecer categorias de ciudadanos, de limitar la ciudadania de las perso-
nas al ejercicio de funciones iitiles como —por ejemplo— permisos de trabajo
limitados que impiden el acceso a ciertos beneficios, etcétera. Ademas, es-
te tipo de sistemas siempre tiene la posibilidad de excluir a determinadas
personas del goce de derechos vinculados a la ciudadania o —en los casos
en los que la Constitucioén es generosa con los extranjeros, como en el caso
argentino— a la situacién de habitante de determinado pais.

En la Argentina existen razones para pensar que nuestros afios de gobier-
nos dictatoriales y autoritarios han quedado definitivamente en el pasado.
Sin embargo, cabe plantearse la siguiente pregunta hipotética: ;qué hubie-
ra pasado durante la tltima dictadura militar si ella hubiera contado con
las tecnologias disponibles actualmente y el grado de informacién que el
Estado tiene sobre los ciudadanos? Es dificil imaginar hechos mas mons-
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truosos que los acontecidos en la Argentina entre 1976 y 1983. Sin embargo,
si es posible sefialar que las politicas represivas instauradas durante esos
afios hubieran sido implementadas de un modo maés efectivo. Ello obliga,
creemos desde la ADC, a plantearnos una segunda pregunta: ;qué hace la
democracia argentina para resguardar los derechos de los ciudadanos ante
una improbable regresion autoritaria? El anélisis de nuestro marco norma-
tivo y las prdacticas de los organismos estatales a cargo de defender nuestra
privacidad deja a esa pregunta con una respuesta muy poco satisfactoria.

Falta de garantias y potenciales abusos

Como revel6 un estudio realizado por la ADC en septiembre de 2014, la in-
formacién que recolecta el Estado no se encuentra adecuadamente protegi-
da (ADC, 2014a). En efecto, en el estudio El Estado Recolector la ADC mostré
cémo el Estado esta legalmente autorizado a recolectar una enorme canti-
dad de informacién de sus ciudadanos, que la agencia estatal encargada de
la proteccién de esos datos no cuenta con recursos humanos o materiales su-
ficientes para realizar tareas de control y que el poco control que adelante se
enfoca exclusivamente en actores privados (ADC, 2014a). Ademads, tampoco
cuenta con medidas uniformes de seguridad de los datos y ha experimen-
tado en el pasado filtraciones que fueron graves y que pusieron en riesgo los
datos de los ciudadanos (ADC, 2014a: 18).

Si —como argumenta el Estado- el registro de datos personales es una medi-
da necesaria que busca satisfacer fines imperativos del Estado, lo minimo que
el Estado podria hacer es garantizar la seguridad de los datos y asegurarnos
de que los mismos no llegardn a manos de actores privados que podrian
utilizarlos de los modos que hemos sefialado. Pero el Estado argentino, hoy
en dia, no puede ofrecer esa garantia (ADC, 2014a).

Este argumento es claramente subsidiario: las politicas de registro masivo
de los ciudadanos presentan riesgos en si mismas y por mds garantias que
se establezcan es posible cuestionar determinados alcances de las mismas.
Sin embargo, la situacion de falta de garantias de los datos en la Argentina
hace que la expansion de estas politicas sean atin méas problematicas como
veremos a continuacién mediante un andlisis del sistema SIBIOS creado por
decreto presidencial en 2011.

IV. SIBIOS y la sociedad de control

El Sistema Federal de Identificacion Biométrica (SIBIOS) es un nuevo ser-
vicio de identificacién biométrica centralizado, con cobertura nacional, que
permitird a las agencias de seguridad hacer “referencias cruzadas” de in-
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formacién con datos biométricos y otros datos inicialmente recogidos por el
Registro Nacional de de las Personas (RENAPER). Fue creado en 2011 por
medio del decreto 1766, el cual se basa en una légica de seguridad y preven-
cién del delito. En efecto, como explica el articulo 1 del decreto, SIBIOS fue
concebido para “prestar un servicio centralizado de informacién respecto
de los registros patronimicos y biol6gicos individuales, a los fines de con-
tribuir a la comprobacién idénea y oportuna en materia de identificaciéon
de personas y rastros, en procura de optimizar la investigacion cientifica de
delitos y el apoyo a la funcién preventiva de seguridad”.

La principal fuente de informacién de SIBIOS es la base de datos del RE-
NAPER, tal como establece el articulo 2 del decreto 1176/2011. Esto signi-
fica que SIBIOS opera un cambio significativo en el Registro Nacional de
las Personas y en los fines del Documento Nacional de Identidad, que aho-
ra pasan a ser un elemento fundamental de la politica criminal del Estado
argentino. Antes, la relaciéon entre las fuerzas de seguridad y el Registro
Nacional de las Personas era indirecta: si la Policia Federal queria acceder
a informacién del RENAPER debia solicitar ese acceso. Ahora la base de
datos de RENAPER va a alimentar a la base de datos de SIBIOS a la cual
tendrdn acceso como usuarios todas las fuerzas de seguridad federales (po-
licfa, gendarmeria, prefectura y policia aeroportuaria) asi como la Direccién
Nacional de Migraciones (DNM) y el RENAPER. Ademas, el articulo 3 del
decreto 1176/2011 “invita” a que las Provincias se adhieran, lo que implica
que cada una de las fuerzas de seguridad provinciales también podrén ac-
ceder a una tinica base de datos para poder realizar “consultas biométricas
en tiempo real” (articulo 4, decreto 1176/2011).

SIBIOS representa, entonces, la consolidacion de bases de datos que estaban
dispersas y la ampliacion del acceso a las fuerzas de seguridad del Estado.
A septiembre de 2014, SIBIOS contaba con 13.200.000 registros de huellas
dactilares.® A medida que los pasaportes y los DNI vayan caducando, el
RENAPER recogerd informacién que alimentard de manera directa a la base
de datos de SIBIOS. Eso significa que en pocos afios todos los ciudadanos
argentinos y residentes estardn en una base de datos que podra establecer
controles del tipo one-to-many cuando asi sea requerido el sistema, ya sea
para el control de las huellas dactilares o el rostro de los ciudadanos. En
efecto, asi explica el Ministerio de Seguridad la forma en que el control de
huellas dactilares es realizado:

“La clasificacion de los registros [de huellas dactilares] se realiza
segun las caracteristicas de las minucias dactilares, a las cuales
se le aplica un algoritmo y el resultado arrojado se utiliza como
medida de comparacién, arrojando de esta forma los porcentajes

®Respuesta del Ministerio de Seguridad del 16 de septiembre de 2014, en archivo en la
ADC.
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de los candidatos cotejados””.

Segtn el experto en politicas de biometria Eduardo Thill, el decreto de 2011
no fue la presentacién en publico de SIBIOS sino la orden de crearlo®. A su
criterio, SIBIOS no se encuentra plenamente implementado y ello es conse-
cuencia de que auin falta incorporar al sistema las bases de datos de muchas
fuerzas de seguridad provinciales que no se han adherido al sistema. De
acuerdo a informacién provista por el Ministerio de Seguridad a un pedido
de acceso a la informaci6n realizado por la ADC?, a septiembre de 2014 s6lo
once provincias se habian adherido al sistema: Chaco, Mendoza, San Juan,
Tucumdn, Catamarca, Santiago del Estero, Santa Fe, Santa Cruz, Entre Rios,
Salta y La Rioja.

En parte, la falta de implementacion total de SIBIOS se vincula con la estruc-
tura federal del Estado: para que las policias provinciales puedan sumarse
al sistema se necesita la decisién politica del gobernador o gobernadora de
turno, lo que ha generado que muchas provincias estén fuera del sistema

por razones politicas'?.

En términos de acceso, el Ministerio de Seguridad informé que el acceso
remoto de los usuarios (fuerzas de seguridad federales y de provincias ad-
heridas) se limita al sistema AFIS de identificacién de huellas dactilares y
al sistema patronimico, que las vincula con los nombres de las personas'!.
Segtin el Ministerio, “todos los usuarios con acceso al sistema son personas
de existencia fisica permitiendo ser identificables perfectamente”!2. Thill
sefial6 que el acceso remoto implica s6lo una consulta, no existen posibi-
lidades de modificar el registro dando de alta nuevos registros, dando de

baja otros o modificdndolos'?.

En cuanto a medidas de seguridad, el Ministerio se limité a sefialar que
ellas son las que derivan del estdndar de seguridad de informacién ISO/IEC
27.001 y del Modelo de Politicas de Seguridad de la Informacién desarrollado por
la Oficina Nacional de Tecnologias de la Informacién (ONTID). La efectivi-
dad de las medidas de seguridad no dependen sin embargo de la adopcion

"Respuesta del Ministerio de Seguridad del 16 de septiembre de 2014, en archivo en la
ADC.

8Entrevista con Eduardo Thill realizada en Buenos Aires el 20 de mayo de 2014.

9Respuesta del Ministerio de Seguridad del 16 de septiembre de 2014, en archivo en la
ADC.

10Entrevista con Eduardo Thill realizada en Buenos Aires el 20 de mayo de 2014.

lRespuesta del Ministerio de Seguridad del 16 de septiembre de 2014, en archivo en la
ADC.

12Respuesta del Ministerio de Seguridad del 16 de septiembre de 2014, en archivo en la
ADC.

13Entrevista con Eduardo Thill realizada en Buenos Aires el 20 de mayo de 2014.

El Modelo de Politica de Sequridad de la Informacion puede consultarse en
http:/ /www.sgp.gov.ar/sitio/PSI_Modelo-v1_200507.pdf.
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de estdndares adecuados: se requiere que ellos sean debidamente imple-
mentados y que exista una autoridad de control encargada de verificar que
los estdndares vigentes se cumplan. No resulta claro si estas autoridades
existen: el Modelo de Politicas de Segquridad de la Informacién crea un Comité de
Seguridad de la Informacién en el &mbito de “cada organismo”, lo que su-
giere que no hay una autoridad centralizada de control (ADC, 2014a). Para
Thill el punto sobre el control es clave: para que el sistema se aceptado por
la ciudadanfa se requiere establecer “un circulo de controles reciprocos”°.

Uno de los principales motivos de alarma del sistema estuvo vinculado con
el video que Presidencia de la Nacién cre6 para presentar SIBIOS ante la
sociedad!®, cuyo slogan de presentacién fue utilizado como titulo de este
trabajo. La 16gica del video era preocupante: asegurara a los ciudadanos que
si nos conocemos mds, nos cuidamos mejor, postulando una politica de control y
vigilancia masiva que se sostenia sobre tecnologia desarrollada junto a Cuba
y que incluiria la informacién sobre el iris de las personas, su ADN y hasta
su forma de caminar. El sistema se vincularia a las caAmaras de vigilancia
—en expansion en las grandes ciudades— y permitiria la comparacién de los
rostros de las personas con la base de datos de SIBIOS. Para Thill, el video
fue realizado con una légica publicitaria que no se condice con la realidad!’.

Por ejemplo, si bien existe la posibilidad de incluir més datos sobre el iris
de las personas, la forma de caminar o el ADN en la base de datos, no hay
planes de que ello ocurra. Pero a medida que avanzan los desarrollos tec-
nolégicos, estas posibilidades se vuelven mucho més factibles y de acuerdo
al avance de las politicas de identificacién biométrica en la Argentina no hay
razones para pensar que no podrian ser implementadas como otro caso de
actualizaciones tecnolégicas sobre politicas publicas asentadas y no cuestio-
nadas. Segun el decreto 1766/2011, la informacién de SIBIOS se va a limitar
a las huellas dactilares y al rostro de las personas pero el Ministerio de Se-
guridad reconoce que ademads procesa la voz de los ciudadanos y su firma.
Si bien la firma se obtiene de los registros del RENAPER, es una incégni-
ta de donde el Estado obtiene los registros de voces de los ciudadanos. Un
pedido de acceso a la informacién adicional sobre este punto no habia sido
respondido a la fecha de cierre de este informe.

V. Conclusion

Los avances de las politicas de identificacién biométrica representan una
problematica que debe enmarcarse en la tension entre seguridad y libertad
que afecta a las sociedades occidentales desde comienzos de siglo, especial-

15Entrevista con Eduardo Thill realizada en Buenos Aires el 20 de mayo de 2014.
16E] video puede encontrarse en http:/ /vimeo.com /77142306
7Entrevista con Eduardo Thill realizada en Buenos Aires el 20 de mayo de 2014.
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mente luego de los atentados en Estados Unidos de septiembre de 2001. Los
avances tecnoldgicos permiten una mayor expansion y efectividad de las
tecnologias de control, tal como surge de las revelaciones del ex contratista
de la NSA Edward Snowden. Las politicas de identificacién biométrica de-
ben insertarse necesariamente en ese contexto ya que cumplen una funcién
estrechamente vinculada con la seguridad, tal como el decreto de creaciéon
de SIBIOS reconoce expresamente.

En la Argentina, estas politicas se construyen sobre marcos legales poco de-
mocréaticos, tanto por su origen como por su contenido. La ley 17.611 que
crea el Registro Nacional de las Persona considera a cada ciudadano como
un dato a ser clasificado de un modo que permite aprovechar el potencial hu-
mano que representa la poblacién. Cada ciudadano es un medio que puede
ser utilizado como un fin y ello —por si solo— deberia levantar sospechas so-
bre la constitucionalidad del sistema. Pero ademads del problematico origen
del sistema de registro, lo cierto es que la poblacién argentina estd suma-
mente acostumbrada al mismo: desde que nacemos tenemos nuestro DNI y
éste nos sirve para ejercer derechos y acceder a beneficios de distinto tipo. El
documento se vincula de manera estrecha al ejercicio de la ciudadania y asi
cumple la doble funcién de facilitar el ejercicio de las prerrogativas que ese
estatus significa y de construir un medio para registrar y clasificar a la po-
blacién. La aceptacion del DNI ésta seguramente vinculada al primer punto,
mientras que las consecuencias problemadticas del registro no son percibidas
como serias o graves.

Los cambios tecnolégicos, sin embargo, deberian hacernos revisar esa se-
gunda conclusion. Como se sefial6 anteriormente, las politicas de identifi-
cacion biométrica tienen una larga data pero los cambios tecnolégicos las
han vuelto més efectivas lo que implica que los riesgos que ellas crean son
mayores. Ademads de los riesgos improbables de un retorno a un sistema
autoritario, la posibilidad de que la informacién se utilice con fines discri-
minatorios depende de riesgos mucho maés factibles, como las filtraciones
de datos, el robo por parte de personas con acceso, etcétera. Ello permitiria
que la informacioén recolectada por el Estado sea utilizado por terceros que
crearian, da facto, distintas categorias de ciudadanos. Algunos podrian acce-
der a servicios en mejores condiciones que otros, otros no podrian acceder,
etcétera. El registro de la informacién es condicién necesaria para que ello
ocurra y por eso representa un riesgo a evaluar desde una perspectiva de
derechos humanos.

Desde esa mirada las politicas deben pensarse en funcién de su razonabilidad
y proporcionalidad. Como lo ha sefialado la Corte Suprema de Justicia de la
Nacién y los estandares internacionales de derechos humanos, las politicas
publicas que afectan derechos humanos sélo se justifican si son establecidas
por ley, buscan satisfacer un interés legitimo del Estado y son necesarias y
proporcionales de acuerdo a los fines que buscan satisfacer, de acuerdo a los
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medios que utilizan para su satisfaccién y de acuerdo al grado de afectacion
de los derechos en juego. Los avances tecnolégicos en las politicas de regis-
tro de la poblacién modifican necesariamente ese anélisis ya que los riesgos
son mayores y, en consecuencia, también es mayor el grado de afectacion de
ese derecho.

La ADC ha impulsado un amparo colectivo a propésito de la filtracion de las
fotos del padroén electoral producida en octubre de 2013, cuando la Cdmara
Nacional Electoral subi6 a Internet las fotos de miles de ciudadanos sin su
consentimiento.!® En ese caso se discute los riesgos creados para los dere-
chos de los ciudadanos, el manejo descuidado de nuestra informacién per-
sonal y la falta de garantias adecuadas para ese uso. Ademas, se discute
la razonabilidad y proporcionalidad de la inclusién de las fotos del DNI en el
padron electoral. Ese caso, que atin no tiene sentencia definitiva, representa
una excelente oportunidad para que el poder judicial en su funcién de ga-
rante de derechos pueda evaluar politicas que han pasado desapercibidas
para el sistema politico. Junto al interés que la cuestiéon ha deparado en el
Congreso (UCR, 2014) es posible que politicas que nunca han sido cuestio-
nadas empiecen a ser analizadas desde una mirada preocupada por la plena
vigencia de los derechos humanos.

Para un pais que ha normalizado una préctica problematica, ello seria un
gran primer paso en la direccion correcta.

18Un analisis detallado de este caso puede encontrarse en ADC (ADC, 2014a: 18).
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